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MANUAL DE POLITICAS Y PROCEDIMIENTOS DE PROTECCION DE
DATOS PERSONALES

1. Identificacién y Objetivo.

Responsable del Tratamiento: FONDO DE EMPLEADOS ABBOTT
LABORATORIES DE COLOMBIA, en adelante “FONABBOTT”, entidad sin dnimo de
lucro identificada con NIT. 860.022.029-8, domiciliada en la ciudad de Bogot4 D.C., ubicada

en la Calle 99 No. 9A-54 Local 9 de Bogot4, correo electrénico gerencia@fonabbott.com.

Objetivo: Conscientes que en el desarrollo de nuestras actividades como Fondo de
Empleados recolectamos, almacenamos y en general tratamos informacién personal de
nuestros asociados, trabajadores, proveedores, clientes, miembros de Comités y de Junta
Directiva, dando cumplimiento a la obligacién consagrada en el literal k) del articulo 17 de
la Ley 1581 de 2.012, hemos adoptado el presente manual que contiene las bases de datos
que maneja Fonabbott, identificando datos, tratamiento y finalidades, y regula a través de
diferentes politicas y procedimientos el respeto del derecho del habeas data, conforme indica

laley 1581 de 2.012.

Alcance: El presente manual de politicas y procedimientos aplica para todos las bases de
datos bajo custodia de Fonabbott, sin perjuicio que consten en medios fisicos o electrénicos.
Actualmente, Fonabbott actiia como responsable por el tratamiento de la informacién de
sus titulares, en tanto es quien decide sobre su recoleccién, destinacién y uso. Igualmente
cuenta con un encargado para el almacenamiento de determinadas bases de datos de
titulares inactivos, sin perjuicio de la facultad legal de que goza para contratar con otro tipo
de encargados. Las disposiciones del presenta Manual son de obligatorio cumplimiento no
s6lo para los trabajadores directos, sino para aquellos prestadores de servicios
independientes y demas vinculados o proveedores que eventualmente lleguen a conocer

informacién personal de titulares.
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Oficial de Privacidad: Al interior de Fonabbott se ha designado un oficial de privacidad

para el cumplimiento de las siguientes obligaciones:

1. Velar por el cumplimiento de las medidas fisicas y electrénicas de seguridad de la
informacién aprobadas por Fonabbott.

2. Identificar los riesgos de amenaza en la seguridad de la informacién que reposa en
las bases de datos objeto de administracion.

3. Atender y resolver oportuna e integralmente las solicitudes, quejas y reclamos que
eventualmente eleven los titulares de la informacién por concepto de habeas data.

4. Advertir la necesidad de modificar el presente manual, cuando existan
modificaciones sustanciales en torno a las finalidades del tratamiento.

5. Retroalimentar a los demds trabajadores sobre el cumplimiento de la Ley 1581 de

2.012, y especialmente sobre la materializacién del presente manual.

Con la adopcién del presente Manual se designé como Oficial de Privacidad al Gerente

General, correo electrénico gerencia@fonabbott.com y teléfono 2961117 Ext.104

2. Marco Juridico.

El presente Manual se elaboré teniendo en cuenta las siguientes disposiciones legales y

constitucionales:

Constitucion Politica de Colombia:

Articulo 15. Consagra el derecho constitucional que tienen todas las personas a su intimidad
personal y familiar, asi como a conocer, actualizar y rectificar las informaciones que se hayan

recogido sobre ellas en bancos de datos y en archivos de entidades ptblicas y privadas.

Articulo 20. Refiere el derecho que le asiste a toda persona de informar y recibir informacién
veraz e imparcial, asf como el de solicitar la rectificacién de informacién en los términos de

Ley.
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En los anteriores términos, el Estado Colombiano debe respetar y hacer respetar el derecho
de habeas data, equilibrando con ello las relaciones entre el titular de los datos y los

responsables del tratamiento.

Sentencia Corte Constitucional SU-082 de 1995:
Consagré el derecho de habeas data como una prerrogativa compuesta por la libertad
econémica y el derecho a la autodeterminacién informatica que permite a sus titulares
conocer y actualizar sus datos personales, asi como rectificar la informacién incorrecta del

individuo y solicitar la caducidad de los datos negativos.

Sentencia Corte Constitucional T-729 de 2002:
Se record6 que el derecho al habeas data es susceptible de proteccién via accién de tutela

con independencia del derecho al buen nombre y la intimidad.

Sentencia Corte Constitucional C- 1011 de 2.008:
Instituy6 el habeas data como herramienta de control informético, en virtud de la cual, el
titular puede acceder a la informacién que sobre él registre en las diferentes bases de datos,

asf como incluir nuevos datos que permitan proveer una imagen completa.

Sentencia C — 748 de 2.011:
Por medio de la cual la Corte Constitucional declaré exequible el proyecto de Ley estatutaria
ntmero 184 de 2010 Senado, 046 de 2010 Camara (Proteccién de Datos Personales), y se

hizo aclaracién a diferentes conceptos sobre el tratamiento informético.

Ley 1266 de 2.008 y Decreto Reglamentario 1727 de 2009:
Regul6 el tratamiento de datos personales contenidos en bases de datos de carécter
financiero, crediticio y comercial, definiendo los conceptos de datos personales publicos,

privados y semi — privados.
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Ley Estatutaria 1581 de 2.012:
Por medio de la cual se expidi6 el Régimen General de Protecciéon de Datos Personales, el
cual tiene por objeto: “(...) desarrollar el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos
0 archivos, y los demds derechos, libertades y garantias constitucionales a que se refiere el articulo 15
de la Constitucion Politica; asi como el derecho a la informacion consagrado en el articulo 20 de la

misma’.

Esta ley resulta aplicable a los datos personales registrados en cualquier base de datos que
los haga susceptibles de tratamiento por parte de entidades publicas o privadas, con
excepcién de datos mantenido en un ambiente doméstico, de orden de defensa nacional,

inteligencia y contra inteligencia, de informacién periodistica y contenido editorial.

Decreto 1377 de 2.013:
Por medio del cual se reglament6 parcialmente Ley Estatutaria 1581 de 2.012 en los
aspectos relacionados con la autorizacién del Titular de informacién para el Tratamiento de
sus datos personales, las politicas de Tratamiento de los Responsables y Encargados, el
ejercicio de los derechos de los Titulares de informacién, las transferencias de datos

personales y la responsabilidad demostrada frente al Tratamiento de datos personales.

Decreto 886 de 2.014:
Por medio del cual se reglament6 la informacién minima que debe contener el Registro

Nacional de Bases de Datos.

Decreto Unico 1074 de 2015:
Reglamenté la informacién minima que debe contener el Registro Nacional de Bases de
Datos y los términos y condiciones bajo los cuales se deben inscribir en éste las bases de

datos sujetas a la aplicaciéon de la Ley 1581 de 2012.
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Circular Externa Superintendencia de Industria y Comercio No. 02 de 2.015 y
01 de 2.016:
Por medio de las cuales se impartieron instrucciones a los Responsables del Tratamiento de

datos personales, para efectos de realizar la inscripcién de sus bases de datos en el RNBD.

3. Definiciones Basicas

Los siguientes conceptos son de origen legal y son retomados en el presente manual para
precisar y aclarar las obligaciones que Fonabbott tiene como Responsable por el tratamiento

de Datos Personales:

Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se

informa:

- Razén social y datos de contacto del responsable y/o encargado del tratamiento.

- El Tratamiento al cual seran sometidos los datos y la finalidad del mismo.

- Los derechos que le asisten al titular.

- Los mecanismos dispuestos por el responsable para que el titular conozca las
politicas y procedimientos de tratamiento de datos personales, asi como sus
modificaciones, y lo relativo al ejercicio de su derecho de habeas data.

- Siel tratamiento recae sobre datos sensibles.

Autorizacion: Consentimiento previo, expreso e informado del titular de los datos
personales para llevar a cabo el tratamiento de datos personales. La autorizaciéon debe
ser previa y expresa, y permitir su consulta posterior. En cualquier caso, se presume que
el titular ha autorizado el tratamiento de datos personales, cuando realice conductas

claras e inequivocas que permitan deducir su acuerdo con el tratamiento.

La autorizacién no sera necesaria en los siguientes eventos; a) Cuando sea requerida por

una autoridad administrativa o judicial en ejercicio de sus funciones, b) Cuando se trate
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de datos de naturaleza publica, ¢) Cuando sea necesario para atender casos de urgencia
médica o autorizada, d) Cuando el tratamiento se realice con fines histéricos, estadisticos
o clentificos que sean permitidos por la Ley. Aun en estos casos, Fonabbott debe cumplir
a cabalidad las politicas contenidas en el presente manual, asi como las disposiciones de

ley que resulten aplicables.

Base de datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o a varias

personas naturales determinadas o determinables.

Dato publico: Hacen parte de la informacién publica de las personas o se hacen ptblicos
por la voluntad del titular. La Corte Constitucional en Sentencia T-729 de 2002 definié
como dato publico, aquel que puede ser solicitado y ofrecido sin reserva ni satisfaccién
de requisito previo. Son publicos, entre otros, los datos de una persona relativos a su
estado civil, el nimero de documento de identidad, las sentencias ejecutoriadas sobre las
cuales no hay reserva, entre otros. En todo caso, a la luz de la doctrina de la
Superintendencia de Industria y Comercio (SIC), no toda informacién de acceso ptblico
constituye en sf un dato publico, caso en el cual deberd evaluarse la naturaleza de la
informacién, para determinar si se requiere o no de la autorizacién previa del titular para

su tratamiento (Concepto 14-015492- -00001-0000 del 3 de febrero de 2.014).

Dato Privado: Toda informacién personal que tiene un conocimiento restringido, y en
principio privado para el ptblico en general. Ejemplo, datos de cuenta bancaria, monto

de ingresos, etc.

Dato semiprivado: Su conocimiento o divulgacién puede interesar no sélo a su titular
sino a cierto sector o grupo de personas o a la sociedad en general. Dato financiero,
crediticio, experiencia laboral.

Dato sensible: Hacen referencia a la vida intima de la persona o cuyo uso indebido

puede generar discriminacién, tales como, las convicciones religiosas o tendencias
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sexuales, y datos biométricos (huella, ADN, iris, rasgos faciales) El tratamiento de estos
datos se encuentra prohibido salvo que el titular lo consienta, sea necesario para
salvaguardar el interés vital del titular, sea efectuado en el curso de actividades
legitimas, se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial, o tenga una finalidad histérica, estadistica
o cientifica, caso en el cual se deben tomar las medidas necesarias para suprimir

informacién sobre el titular.

Encargado del tratamiento: Persona natural o juridica, ptblica o privada, que por si
misma o en asocio con otros, realiza el tratamiento de datos personales por cuenta del

responsable del tratamiento.

Habeas data. Derecho fundamental en virtud del cual todas las persones pueden
conocer, actualizar y rectificar la informacién que sobre ellas se han recogido en las
diferentes bases de datos que manejan las entidades publicas y privadas. [gualmente, en
virtud de este derecho, las personas naturales pueden solicitar la supresién de la
informacién que sobre los mismos reposan en diferentes bases de datos, siempre que no

exista un deber legal o contractual de permanecer en ellas.

Responsable del tratamiento: Persona natural o juridica, ptblica o privada, que por sf
misma o en asocio con otros, decide sobre la base de datos y/o el Tratamiento de los

datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento de datos. Cualquier operacién o conjunto de operaciones que se realizan
sobre datos personales, tales como el uso, consulta, recoleccién, almacenamiento,

transferencia circulaciéon y/o supresién.
Transferencia: Envio de informacién personal a un receptor que es responsable del
tratamiento y que se encuentra dentro o fuera del pafs.
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Transmision: Envio de informacién personal a un encargado del tratamiento que se

encuentre dentro o fuera del territorio nacional.

4. Bases de Datos de Fonabbott.

FONABBOTT es responsable por el tratamiento de diez (10) Bases de Datos que a

continuacién se describen:

e Asociados Activos.

Clase de Base de Datos: Fisica. La informacién obra en diferentes carpetas y archivos

ubicados en las instalaciones administrativas donde funciona Fonabbott.

Archivos que integran la base de datos:

- Solicitud de Afiliacién.

- Copia de documento de identidad.

- Formato de actualizacién de informacién de persona natural.

- Solicitudes de Crédito.

- Formularios de Participacién de auxilios educativos.

- Extractos de cuenta donde se detallan porcentajes de ahorros, créditos y servicios
contratados.

- Pagarés y garantfas reales.

Informacién personal objeto de tratamiento: Identificacién, estado civil, teléfono,
direccién, correo electrénico, nivel educativo, nimero de personas a cargo, propiedad de
vivienda de habitacién y estrato, ocupacion, actividad econémica, modalidad y fecha de inicio
del contrato laboral, datos de empleador, monto de devengos mensuales, informacién

financiera, edad y grado de escolaridad de hijo (s) menor (es) de edad, asi como nombres y
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datos de contacto de los miembros de niicleo familiar, referencias personales y laborales, y
demas requeridos para la concesién de crédito por mandato especial de la Superintendencia

de Economia Solidaria (Circular Basica Contable y Financiera — Capitulo 2 ntimero 2.3.1)

El tratamiento también recae sobre datos sensibles como imagen personal (fotografia),
huella y condicién de madre/padre cabeza de hogar, por requerimiento de la autoridad de
supervisién, asf como por politicas de identificacién del cliente para mejorar la calidad en la
prestacién del servicio. Eventualmente se conocen datos generales sobre el estado de salud
y situaciones personales del asociado, con miras a que pueda acceder a los auxilios otorgados
por el Fondo con motivo de enfermedad catastréfica, calamidad doméstica grave,
requerimiento de lentes de visién, elementos de rehabilitacién médicos o quirtrgicos no
cubiertos por el Plan Obligatorio de Salud, entre otros descritos en el Reglamento de
Funcionamiento del Comité de Solidaridad de Fonabbott— Acuerdo No. 006 de 2.000

modificado mediante Acta No. 333 de Junta Directiva de Junio 17 de 2.015

Tratamiento y Finalidades: Se recolecta, almacena, consulta, usa y transfiere para el

desarrollo de las siguientes finalidades:

- Solicitar y gestionar el ingreso y vinculacién del asociado a Fonabbott, con el ejercicio
de las prerrogativas y obligaciones que la calidad de asociado (a) conlleva, con sujecién
a la normativa de la Superintendencia de Economia Solidaria.

- Mantener contacto permanente con el (la) asociado (a), a través del envio de
comunicaciones por los distintos medios que considere pertinentes, sobre su estado de
cuenta, el balance de sus obligaciones, entre otros aspectos que le conciernan como
asociado.

- Celebrar y ejecutar transacciones comerciales de distinta indole, con el ejercicio de las
prerrogativas y obligaciones que subyazca de cada una de ellas.

- Cumplir la normativa sobre prevencién de lavado de activos, de cara al monto de las
eventuales compras efectuadas a Fonabbott.

- Expedir certificaciones sobre la existencia del vinculo.

- Realizar sorteos de auxilios educativos, actividades de recreacién e integracién.
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- Colocar y otorgar créditos bajo las distintas modalidades autorizadas.

- Conceder auxilios econémicos conforme al Reglamento de funcionamiento del Comité
de Solidaridad, y demads previstos por Fonabbott.

- Solicitar y obtener la suscripcién de garantfas personales y reales.

- Realizar encuestas de satisfaccién de servicio.

- Desarrollar actividades de publicidad y prospeccién comercial, asf como de mercadeo y
estudio de preferencias de consumo, personalmente o a través de diferentes canales de
comunicacion, tales como mensaje de texto, correo electrénico, mensajes en redes
sociales, entre otros que considere convenientes, para dar a conocer al asociado (a) los
bienes y servicios ofrecidos por Fonabbott, entidades en convenio y otros asociados, asi
como para felicitarlo (a) en fechas de cumplearios y festividades comerciales.

- Contratar los servicios de asesorfa y consultorfa externa para el ejercicio de un derecho,
o la defensa de sus intereses antes o durante un proceso de caracter judicial,
administrativo o interno.

- Conservar la fotografia del asociado en el software contable, con fines de identificaciéon
en desarrollo de politicas de mejoramiento del servicio al cliente.

- Reportar ala Superintendencia de Economia solidaria y demas autoridades competentes,

conforme a la regulacién de este sector.

e Asociados Inactivos.

Clase de Base de Datos: Fisica. La informacién obra en diferentes carpetas y archivos bajo
la custodia de ALPOPULAR ALMACEN GENERAL DE DEPOSITOS S.A., como

encargado del almacenamiento.

Archivos que integran la base de datos:

- Solicitud de Afiliacién.
- Copia de documento de identidad.

- Formato de actualizacién de informacién de persona natural.
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- Solicitudes de Crédito.
- Formulario de Participacién de auxilios educativos.

- Extractos de cuenta donde se detallan porcentajes de ahorros, créditos y servicios

contratados.

Informacién personal objeto de tratamiento: Identificacién, estado civil, teléfono,
direccién y correo electrénico de contacto, nivel educativo, nimero de personas a cargo,
propiedad de vivienda de habitacién y estrato, ocupacién, actividad econémica, modalidad y
techa de inicio del contrato laboral, datos de empleador, monto de devengos mensuales,
informacién financiera, edad y grado de escolaridad de hijo (s) menor (es) de edad, asi como
nombres y datos de contacto de los miembros de niicleo familiar, referencias personales y
laborales, y demds requeridos para la solicitud de crédito por mandato especial de la
Superintendencia de Economia Solidaria (Circular Basica Contable y Financiera — Capitulo

2 ntimero 2.3.1)

El tratamiento también recae sobre datos sensibles como imagen personal (fotografia),
huella y condicién de madre/padre cabeza de hogar, por requerimiento de la autoridad de

supervision e identificacién para la prestacion del servicio.
Tratamiento y Finalidades: Actualmente esta informacién se conserva y almacena para

dar cumplimiento a la obligacién de conservacién documental, por el término minimo

definido en la Ley.

e Trabajadores Activos.

Clase de Base de Datos: Fisica. La informacién obra en diferentes carpetas y archivos

ubicados en las instalaciones administrativas donde funciona Fonabbott.

Archivos que integran la base de datos:

- Hoja de Vida que incluye fotografia.
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- Copia de documento de identidad.

- Diplomas y certificaciones académicas.

- Certificaciones laborales.

- Contrato Laboral y anexos.

- Soportes de afiliacién y pago a entidades de seguridad social y fondos de cesantias.

- Certificado de cuenta bancaria.

- Registro Civil de nacimiento, matrimonio y defuncién de trabajador y familiares que dan
lugar al reconocimiento de licencia.

- Historial Disciplinario.

- Incapacidades médicas, sin anexos.

- Eventualmente huella para la implementacién de sistemas de control biométrico de

cumplimiento de horario.

Informacion personal objeto de tratamiento: Identificacién, estado civil, nivel académico,
trayectoria laboral, direccién, correo electrénico personal, nimero de cuenta bancaria,
monto de ingresos laborales e imagen personal del trabajador. En esta base de datos también
se encuentra informacién de nombre, teléfono y parentesco de contacto en caso de urgencia
médica, y datos bésicos de identificaciéon y grado de escolaridad de hijos del trabajador para
efectos de la afiliacién al sistema de seguridad social en salud y gestiéon del subsidio de la

caja de compensacion.

Tratamiento y Finalidades: En desarrollo de la actividad patronal se recolecta, almacena,
consulta, usa, informa a asociados, autoridades judiciales y administrativas competentes,

para el desarrollo de las siguientes finalidades:

- Abrir la cuenta bancaria de némina.
- Cumplir con obligaciones patronales tales como; Afiliacién del trabajador y su nicleo
familiar al sistema de seguridad social integral, pago de salarios, prestaciones sociales,

aportes a seguridad social y parafiscales, otorgamiento de licencias y descansos debidos
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por ley, retencién en la fuente por salarios, cumplimiento de obligaciones en materia de

riesgos laborales.

- Informar a los prospectos de asociados y demds interesados el nombre y teléfono de
contacto del funcionario que los visitard para presentar los servicios del fondo y
gestionar su afiliacion.

- Ejercer potestades disciplinarias.

- Elaborar el carnet donde reposa la imagen personal y tipo de sangre como dato sensible,
por razones de la normativa sobre seguridad y salud en el trabajo.

- Reportar informacién exégena.

- Contratar los servicios de asesoria y consultoria externa para el ejercicio de un derecho,
o la defensa de sus intereses antes o durante un proceso de cardcter judicial,
administrativo o interno.

- Enviar mensajes de texto, via WhatsApp, correo electrénico o a través de cualquier otro
medio, con informacién comercial sobre los bienes y medicamentos comercializados por
el Fondo, ofertas, noticias del sector y demds actos encaminados a la publicidad y
prospeccién comercial.

- Eventualmente, controlar el cumplimiento de horario de los trabajadores a través de la
implementacién de software de reconocimiento de identidad con huella.

- Conservar por el término minimo de permanencia de ley.

Adicionalmente se recolecta informacién relativa al nombre y grado de escolaridad de los

hijos de los trabajadores para efectos de la gestién del subsidio familiar.

e Trabajadores Inactivos.
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Clase de Base de Datos: Fisica. La informacién obra en diferentes carpetas y archivos bajo
la custodia de ALPOPULAR ALMACEN GENERAL DE DEPOSITOS S.A., como

encargado del almacenamiento.

Archivos que integran la base de datos:

- Hoja de Vida que incluye fotografia.

- Copia de documento de identidad.

- Diplomas y certificaciones académicas.

- Certificaciones laborales.

- Contrato Laboral y anexos.

- Soportes de afiliacién y pago a entidades de seguridad social y fondos de cesantias.

- Certificado de cuenta bancaria.

- Registro Civil de nacimiento, matrimonio y defuncién de trabajador y familiares que dan
lugar al reconocimiento de licencia.

- Historial Disciplinario.

- Incapacidades médicas.

Informacién personal objeto de tratamiento: Identificacion, estado civil, nivel académico,
trayectoria laboral, direccién, correo electrénico personal, nimero de cuenta bancaria,
monto de ingresos laborales e imagen personal del trabajador. En esta base de datos también
se encuentran datos basicos de identificacién y grado de escolaridad de hijos del trabajador
y nucleo familiar, los cuales fueron suministrados para efectos de la afiliacién al sistema de

seguridad social en salud y gestién del subsidio de la caja de compensacion.

Tratamiento y Finalidades: Actualmente esta informacién se conserva y almacena para
dar cumplimiento a la obligacién de conservacién documental, por el término minimo

definido en la Ley.

e C(lientes frecuentes farmacia.
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Clase de Base de Datos: Fisica. La informacién obra en diferentes carpetas y archivos

ubicados en las instalaciones administrativas donde funciona Fonabbott.

Archivos que integran la base de datos:

- Formato de conocimiento persona juridica — natural.

- Copia de documento de identidad.

Informacién personal objeto de tratamiento: Identificacién, teléfono, direccién, correo

electrénico de contacto, calidades tributarias, informacién financiera, huella y firma.

Tratamiento y Finalidades: Se recolecta, almacena, consulta, usa y suprime, cuando

desaparece la necesidad de permanencia, para el desarrollo de las siguientes finalidades:

- Ventas a clientes frecuentes.

- Cumplir la normativa sobre prevencién de lavado de activos, de cara al monto de las
compras efectuadas.

- Enviar mensajes de texto, por WhatsApp, correo electrénico o por cualquier otro medio
con informacién comercial sobre los bienes y medicamentos comercializados por el
Fondo y/o sus aliados, noticias del sector y demds actos encaminados a la publicidad y
prospeccién comercial.

- Realizar estudios de mercadeo y preferencias de consumo.

- Constatar identidad y cumplir normativa sobre prevencién de lavado de activos (huella).

- Contratar los servicios de asesorfa y consultoria externa para el ejercicio de un derecho,
o la defensa de sus intereses antes o durante un proceso de caracter judicial,

administrativo o interno.

¢ Proveedores Activos.
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Clase de Base de Datos: Ifsica. La informacién obra en diferentes carpetas y archivos «

ubicados en las instalaciones administrativas donde funciona Fonabbott.
Archivos que integran la base de datos:

- Copia del convenio o contrato de prestacién de servicios.
- Copia del registro tnico tributario.

- Copia de documento de identidad.

- Formato de conocimiento del proveedor.

- Soporte de pago a entidades de seguridad social en algunos casos.

Informacién personal objeto de tratamiento: Identificacién, direccion, teléfono, correo
electrénico, monto de ingresos por la prestacién del servicio, calidades tributarias, relaciéon

con entidades de seguridad social integral y nimero de cuenta bancaria.

Tratamiento y Finalidades: Se recolecta, almacena, consulta, usa, informa a asociados,
autoridades judiciales y administrativas competentes, para el desarrollo de las siguientes

finalidades:

- Celebrar, ejecutar y liquidar el convenio institucional, contrato de prestaciéon de
servicios u obra civil celebrado.

- Pagar honorarios y servicios, as{ como practicar la retencién en la fuente a que haya
lugar.

- Verificar el cumplimiento de obligaciones legales en pago de aportes como
independientes.

- Generar contacto con asociados interesados en hacer uso del convenio.

- Enviar mensajes de texto, por WhatsApp, correo electrénico o cualquier otro medio con
informacién comercial sobre los bienes y medicamentos comercializados por el Fondo
y/o sus aliados, noticias del sector y demds actos encaminados a la publicidad y

prospeccién comercial.
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- Reportar informacién exégena.

- Contratar los servicios de asesorfa y consultoria externa para el ejercicio de un derecho,
o la defensa de sus intereses antes o durante un proceso de cardcter judicial,

administrativo o interno.

- Conservar por el término minimo de permanencia de ley.

e Proveedores Inactivos.

Clase de Base de Datos: Fisica. La informacioén obra en diferentes carpetas y archivos bajo
la custodia de ALPOPULAR ALMACEN GENERAL DE DEPOSITOS S.A., como
encargado del almacenamiento.

Archivos que integran la base de datos:

- Copia del convenio o contrato de prestacién de servicios.
- Copia del registro tnico tributario.

- Copia de documento de identidad.

- Formato de conocimiento del proveedor.

- Soporte de pago a entidades de seguridad social en algunos casos.

Informacién personal objeto de tratamiento: Identificacién, direccién, teléfono, correo
electrénico, monto de ingresos por la prestacién del servicio, calidades tributarias, relaciéon

con entidades de seguridad social integral y nimero de cuenta bancaria.
Tratamiento y Finalidades: Actualmente esta informacién se conserva y almacena para

dar cumplimiento a la obligacién de conservacién documental, por el término minimo

definido en la Ley.

e Miembros de Junta Directiva y Comités.
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Clase de Base de Datos: I'fsica. La informacién obra en diferentes carpetas y archivos

ubicados en las instalaciones administrativas donde funciona Fonabbott.

Archivos que integran la base de datos:

- Solicitud de Afiliacién.
- Copia de documento de identidad.

- Formato de actualizacién de informacién de persona natural.

Informacién personal objeto de tratamiento: Identificacién, estado civil, teléfono,
direccién, correo electrénico, nivel educativo, nimero de personas a cargo, propiedad de
vivienda de habitacién y estrato, ocupacién, actividad econémica, modalidad y fecha de inicio
del contrato laboral, asf como datos generales de empleador. El tratamiento también recae

sobre datos sensibles como imagen personal (fotogratia) y huella.

Tratamiento y Finalidades: Se recolecta, almacena, consulta, usa y suprime, cuando

desaparece la necesidad de permanencia, para el desarrollo de las siguientes finalidades:

- Dar cumplimiento a las disposiciones estatutarias de FONABBOTT.

- Expedir certificaciones sobre la existencia de la relacion.

- Contratar los servicios de asesorfa y consultoria externa para el ejercicio de un derecho,
o la defensa de sus intereses antes o durante un proceso de caracter judicial,
administrativo o interno.

- Enviar mensajes de texto, por WhatsApp, correo electrénico o cualquier otro medio con
informacién comercial sobre los bienes y medicamentos comercializados por el Fondo,
ofertas, noticias del sector y demds actos encaminados a la publicidad y prospeccién
comercial.

- Conservar por el término de ley.

e Grabaciones de Seguridad.
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Clase de Base de Datos: Electrénica. La informacién obra en base automatizada propia. «
Archivos que integran la base de datos: Grabaciones de seguridad.

Informacién personal objeto de tratamiento: Imagen personal de quienes laboran y
visitan las instalaciones administrativas.

Tratamiento y Finalidades: Se recolecta, almacena, usa y suprime, cuando desaparece la
necesidad de permanencia, por razones de seguridad. En efecto, la Compafifa cuenta con
sistemas de video vigilancia en donde se capta, graba y conserva la imagen personal de los
titulares por razones de seguridad. El disco duro se elimina periédicamente con ocasién de
la regrabacién. La existencia de dichas cdmaras, asf como la probabilidad de estar siendo

grabado es anunciada en las instalaciones.

e Contabilidad.

Clase de Base de Datos: Electronica. La informacién obra en equipos de computo ubicados

en las instalaciones administrativas donde funciona Fonabbott
Archivos que integran la base de datos:
- Registro electrénico del software contable.

Informacién personal objeto de tratamiento: Identificacion, ubicacién, relacion de pagos

y retenciones practicadas, e imagen personal de asociados.

Tratamiento y Finalidades: Se recolecta, almacena, usa y suprime, cuando desaparece la
necesidad de permanencia, para el desarrollo de las siguientes finalidades:
- Cumplir con obligacién legal de procesamiento contable.

- Realizar y controlar ingresos, costos y gastos del fondo.
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- Identificar a los asociados a través de su fotografia, con el 4nimo de prestar un servicio

personalizado.

5. Principios para el tratamiento de datos personales.

El tratamiento de datos personales estara sujeto a la materializacién de los siguientes
principios:
Legalidad: El tratamiento de datos personales es una actividad reglada y por tanto
Fonabbott lo realiza bajo los pardmetros de la Ley 1581 de 2.012, sus decretos

reglamentarios, las normas que las sustituyan, derogan o subroguen.

Finalidad: El tratamiento obedece a una finalidad legitima, conforme a lo consagrado

en acapite tercero de este manual.

Libertad: Todo tratamiento de datos personales que realice Fonabbott esta respaldado

por el consentimiento previo, expreso e informado del titular, salvo las excepciones de

ley.

Veracidad: La informacién sujeta a tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Fonabbott realizard actividades de

actualizacién de los datos vigentes de sus titulares de la informacién.

Transparencia: Fonabbott informa a sus titulares previamente que datos requiere

tratar y cudl es la finalidad para la cual se precisan.

Acceso y circulacién restringida: Sélo las dependencias, funcionarios y prestadores de
servicios autorizados pueden tratar los datos personales suministrados por los titulares,
y Unicamente para el cumplimiento de sus funciones.

Seguridad: Fonabbott adopta las medidas fisicas y tecnolégicas necesarias para

salvaguardar los datos personales puestos a su disposicién, y evitar su alteracion,
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pérdida, consulta, uso o acceso no autorizado o fraudulento. Para el efecto, Fonabbott

cuenta con una Politica de Seguridad de la Informacién.

Confidencialidad: Fonabbott guarda estricta confidencialidad sobre la informacién de
los titulares que goce de este carécter, para lo cual suscribe acuerdos de confidencialidad
con trabajadores y prestadores de servicios, los cuales pueden constar al interior de cada

contrato o como documento adicional.

6. Derecho de Habeas Data y Procedimiento para su ejercicio

Los titulares de la informaciéon que reposan en las bases de datos de Fonabbott, pueden

ejercer su derecho de habeas data, a través de las siguientes modalidades:

6.1 Consulta: A través de este mecanismo el titular puede:

- Conocer los datos personales que administra Fonabbott.
- Solicitar prueba de la autorizacién otorgada a Fonabbott para el tratamiento de datos
personales.

- Conocer el uso que se le ha dado a sus datos personales.

Para este efecto, el titular debera llevar a cabo el siguiente procedimiento:

v' Elaboraciéon y Radicaciéon. El titular deberd elaborar la solicitud indicando
expresamente su nombre, documento de identidad, el objeto de su solicitud y la
direccién fisica o electrénica donde recibird notificaciones, acreditando que es el
titular de la informacién, o que se encuentra legitimado para ello, en razén del
mandato o representacién concedida por el titular, para lo cual debera allegar la

documentacién que demuestre tal condicién.

La comunicacién puede ser radicada en las instalaciones FONABBOT, las cuales se

encuentran ubicadas en la Calle 99 No. 9A-54 Local 9 de Bogot4d D.C de Bogot4, en
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horario de oficina, o mediante el envio de un correo electrénico a la cuenta

gerencia@fonabbott.com
Una vez Fonabbott reciba la solicitud, le asignara un ntimero de consecutivo que
debera registrar en un libro de registro. Si se trata de una solicitud fisica, se colocara

en la copia del documento, la constancia del recibido.

v Confirmacién del solicitante. Tan pronto reciba la solicitud, el titular del drea
administrativa verificard que quien dirigié la solicitud tiene legitimacién por activa,
esto es, que es el titular, el representante, apoderado o causahabiente en los términos
de ley. Cuando la solicitud sea formulada por persona distinta del titular y no se
acredite que la misma actiia en representacién de aquel, se tendré por no presentada.
En este evento, Fonabbott debera remitir la notificacién respectiva a la direccién

fisica o electrénica informada.

v Andlisis de la solicitud. Fonabbott proceder4 a revisar la informacién del titular
que reposa en sus bases de datos administradas, y determinara la informacién que
considere relevante para dar una adecuada respuesta a la solicitud. Asf mismo debera
determinar si existe algtin impedimento legal o normativo para ejecutar la solicitud,
en tal caso, deberd informar al solicitante las razones por las cuales no puede atender

su solicitud.

v" Respuesta y Notificacion. La consulta serd atendida en un término méaximo de diez
(10) dfas hébiles contados a partir de la fecha de recibo de la misma. Vencido el
término sin que pudiese atender la consulta, se informara al interesado por escrito o
correo electrénico las razones del retraso y la fecha en que se atenderd la consulta,
la cual en ningln caso podrd superar los cinco (5) dfas habiles siguientes al
vencimiento del primer plazo. Si por algin motivo el titular no indica una direccién
tisica o electrénica de notificaciones, y la solicitud ha sido elevada a través de correo

electrénico, se dara respuesta por el mismo canal.

6.2 El Reclamo: A través de este medio, el titular puede:
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- Solicitar la actualizacién y/o rectificacion de datos personales que considere inexactos, «
incompletos, fraccionados, o que induzcan a error.

- Advertir el incumplimiento de los deberes de Fonabbott como responsable del
tratamiento.

- Solicitar la supresién de sus datos personales cuando:

* Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la Ley 1581 de 2.012.

» Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual
tueron recabados.

* Se haya superado el periodo necesario para el cumplimiento de los fines para

los que fueron recolectados.
Para este efecto, el titular debera llevar a cabo el siguiente procedimiento:

v' Elaboraciéon y Radicacién. El titular deberd elaborar el reclamo indicando
expresamente su nombre, documento de identidad, su pretensién y la direccién fisica
o electrénica donde recibird notificaciones. Para este efecto debe acreditar que es el
titular de la informacién, o que se encuentra legitimado para ello, en razén del
mandato o representacién concedida por el titular, para lo cual deberd allegar la
documentacién que demuestre tal condicién. Igualmente se precisa que allegue las

pruebas que tenga en su poder y respalden la reclamacion.

La comunicacién puede ser radicada en las instalaciones FONABBOT, las cuales se
encuentran ubicadas en la Calle 99 No. 9A-54 Local 9 de Bogotd D.C de Bogot4, en
horario de oficina, o mediante el envio de un correo electrénico a la cuenta

gerencia@fonabbott.com
v' Traslado en caso de incompetencia. Es posible que el reclamo no sea dirigido al
area administrativa como 4rea competente, en este caso, quien lo reciba debe dar
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traslado a quien corresponda en un término maximo de dos (2) dias hébiles e

informara de la situacién al solicitante. Cuando el reclamo sea formulado por persona
distinta del titular y no acredite que la misma actta en representaciéon de aquel, se
tendra por no presentado. En este evento, se notificara esta circunstancia a la

direccion fisica o electrénica informada.

v" Validacién preliminar. Una vez el funcionario competente reciba la solicitud,
verificard que cumpla con el lleno de los requisitos formales dispuestos en el presente
Manual, y en caso de encontrar deficiencias de este tipo, tendrd que notificarlas al
solicitante por escrito dentro de los cinco (5) dias siguientes a su recepcién, para que
proceda a subsanarla. Si transcurridos dos (2) meses desde la fecha del
requerimiento, no se subsana las falencias anotadas, se entenderd que hay

desistimiento.

v' Registro y estudio de fondo. Una vez recibido el reclamo completo, se incluiré en
la base de datos una leyenda que diga "reclamo en tramite" y el motivo del mismo,
en un término no mayor a dos (2) dias hébiles. Dicha leyenda deberd mantenerse
hasta que el reclamo sea decidido. Posteriormente, Fonabbott revisara si existe

algin impedimento legal o normativo para ejecutar la solicitud, verbigracia:

* Cuando el titular tenga el deber legal o contractual de permanecer en la base
de datos.

* No sea posible efectuar la eliminacién del dato por orden de autoridad judicial
o administrativa.

* Los datos sean necesarios para proteger los intereses juridicamente tutelados
del titular, o para garantizar el cumplimiento de una obligaciéon legalmente

adquirida por éste.

v Respuesta. El término méximo para atender el reclamo serd de quince (15) dias
hébiles contados a partir del dfa siguiente a la fecha de su recibo. Cuando no fuere

posible atender el reclamo dentro de dicho término, se informara por escrito o correo
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electrénico al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningin caso podra superar los ocho (8) dfas habiles siguientes al
vencimiento del primer término. La notificacién se hara en la direccién indicada por

el peticionario, o en su defecto, por el mismo canal que se recibié el reclamo.

6.3 Actuaciones ante la Superintendencia de Industria y Comercio: El titular

adicionalmente podra:

- Presentar quejas respetuosas por infracciones a la Ley 1581 de 2.012 y demds normas
que la modifiquen, subroguen o deroguen.

- Solicitar la supresion de los datos personales administrados por Fonabbott, cuando con
el tratamiento se vulneren derechos y/o garantias legales y constitucionales.

- Demas consagrados en la Ley 1581 de 2.012, las normas que lo reglamenten o

modifiquen.

7. Deberes Generales de Fonabbott.

Fonabbott tiene presente en todo momento que los datos personales son de propiedad de
las personas a las que se refieren y que sélo ellas pueden decidir sobre los mismos. En este
sentido hara uso de ellos para el cumplimiento de las finalidades previamente definidas,
respetando en todo caso los derechos contenidos en la constitucién politica, la Ley 1581 de
2.012 y normativa aplicable. Considerando que Fonabbott define los fines y medios

esenciales para el tratamiento de datos, es responsable de las siguientes obligaciones:

- Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas

data.

- Solicitar y conservar copia de la respectiva autorizacién otorgada por el Titular.

- Informar al Titular sobre la finalidad de la recoleccién de datos personales, y los
derechos que le asisten por virtud de la autorizacién otorgada.

- Actualizar la informacién, comunicando de forma oportuna al Encargado del

Tratamiento, todas las novedades respecto de los datos que previamente le haya
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suministrado y adoptar las demds medidas necesarias para que la informacién
suministrada a este se mantenga actualizada.

- Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado
del Tratamiento.

- Suministrar al Encargado del Tratamiento, segiin el caso, Gnicamente datos cuyo
Tratamiento esté previamente autorizado.

- Conservar la informacién bajo condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

- Exigir al Encargado del Tratamiento el respeto a las condiciones de seguridad y
privacidad de la informacién del Titular.

- Tramitar las consultas y reclamos elevados por el titular.

- Informar al Encargado del Tratamiento cuando determinada informacién se encuentra
en discusién por parte del Titular, una vez se haya presentado la reclamacién y no haya
finalizado el tramite respectivo.

- Informar al titular sobre el uso de sus datos, previa solicitud.

- Notificar a la Superintendencia de Industria y Comercio cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracién de la informacién de
los Titulares.

- Cumplir las instrucciones que imparta la Superintendencia de Industria y Comercio.

Actualmente Fonabbott no funge como encargada del tratamiento de datos personales,
pero si llegare asumir tal calidad, ademas de las obligaciones previamente anunciadas, debe

cumplir con las siguientes:

- Realizar oportunamente la actualizacién, rectificacién o supresion de los datos
solicitados.

- Actualizar la informacién reportada por los Responsables del Tratamiento dentro de los
5 dfas hébiles contados a partir de su recibo.

- Registrar en la base de datos la leyenda “reclamo en tramite”, cuando corresponda.
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- Insertar en la base de datos la leyenda “informacién en discusién judicial” una vez

notificado por parte de la autoridad competente sobre procesos judiciales relacionados

con la calidad del dato personal.

- Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo

bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

8. Politicas Especiales del Tratamiento de Datos a cargo de Fonabbott

Algunas de las politicas concretas que Fonabbott desarrolla y ejecuta para el cumplimiento

de la normativa sobre habeas data, son las siguientes:

8.1 Politica y Procedimiento de autorizacion para el tratamiento de datos

personales.

En cualquier evento de recolecciéon de informacién personal, Fonabbott obtiene autorizacién

del titular para el tratamiento respectivo, ya sea a través de documentos fisicos, electrénicos

o cualquier otro formato que permita su posterior consulta, asf:

d.

Trabajadores: En el contrato de trabajo y/o en sus anexos se discriminan los datos
a recolectar, las razones por las cuales se requiere tratar la informacién personal del
trabajador, su derecho al habeas data, y los procedimientos para el ejercicio de sus
derechos, para que libre y voluntariamente decida si acepta o no el tratamiento, con

la suscripcion del documento.

El funcionario encargado de la contratacién, brinda al trabajador toda la informacién
que resulte necesaria para el ejercicio de su derecho a la libertad informatica, junto
con la capacitacién sobre manejo restringido de la informacién personal que conozca

o llegue a conocer en ejercicio de su cargo, respecto de otros titulares de informacién.

Proveedor: En el convenio y contrato de prestacién de servicios, anexo, orden de
servicios o anexos, se indican los datos a recolectar, operaciones y finalidades de

tratamiento, el sentido del derecho al habeas data, los canales para su ejercicio, y
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demas aspectos propios del aviso de privacidad, a fin que el titular indique si estd o
no de acuerdo con el tratamiento. Esta informacién ademds es objeto de ilustracién

al momento de la capacitacién.

Cuando el prestador de servicios o proveedor deba conocer informacién personal de
otros titulares de la informacién, se le dan a conocer adicionalmente las restricciones

sobre el tratamiento de datos y protocolos internos de seguridad de la informacién.

Asociados: En la solicitud de afiliacién, el formato de actualizacién de persona
natural, formato de conocimiento de persona natural, solicitud de crédito y en el
formulario para la participacién de sorteos de auxilios educativos se indican los datos
personales que FFonabbott conocerd respecto de sus asociados, las finalidades del
tratamiento, los derechos de los titulares de la informacién y los canales habilitados
para su ejercicio. Previa suscripcién del documento, el funcionario encargado indica
al asociado sobre las politicas de seguridad de la informacién que se manejan al
interior de Fonabbott, y la libertad que le asiste de aceptar o no el tratamiento de

datos personales.

Aunado a lo anterior, en las instalaciones fisicas de Fonabbott se fija un aviso de
privacidad en los términos de ley, donde se indican datos del responsable de datos
personales, las finalidades que motivan el tratamiento, los derechos de los titulares
y precisién de si el tratamiento recae o no sobre datos sensibles, el cual tiene una
funcién adicional, y es la de informar al titular sus derechos, cuando quiera que no

se requiera de la autorizacion.

En cualquier caso, de conformidad con lo establecido en el articulo 7° del Decreto
1377 de 2.018, se presume que el titular ha autorizado el tratamiento de datos
personales, cuando realice conductas claras e inequivocas que permitan deducir su
acuerdo con el tratamiento. Estas conductas deben ser activas, de manera tal que, el
silencio nunca podré ser considerado como aceptacién. Para este efecto se ha definido

como conducta inequivoca aquella que “no admite duda o equivocacion del titular que
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permaitan concluir de forma razonable que otorgé la autorizacion” (Concepto 17 — 12784

Superintendencia de Industria y Comercio)

8.2 Politica de tratamiento restringido y razonable.

Al interior de los formularios de vinculacién y solicitud de crédito se requiere informacién
privada y sensible, en razén del mandato contenido en la Circular Basica Contable y
Financiera No. 004 del 2.008 de la Superintendencia de Economia Solidaria, Capitulo 2,
Numeral 2.3.1., as{ como en la Circular Bésica Juridica de 2.015 de la misma entidad. En
cualquier caso, la recoleccién de informacién se encuentra precedida de la autorizacién

correspondiente, y se atienden las finalidades aquf consagradas.

La imagen personal y la informacién relativa al RH de los trabajadores sélo es recolectada
para dar cumplimiento a la normativa sobre seguridad y salud en el trabajo, y sélo se usa

para la elaboracién del carnet de identificacién, en caso de necesidad o urgencia médica.

8.3 Politica de confidencialidad.

Para garantizar la confidencialidad de la informacién puesta bajo nuestra custodia, exigimos
anuestros trabajadores y prestadores de servicios independientes la suscripcién de acuerdos
o clausulas de no divulgacién o de confidencialidad, donde se impone la carga de proteger
la informacién personal que conozcan en ejercicio de sus cargos o calidades, de dar el
tratamiento que estrictamente se requiera para cumplir con los encargos encomendados, y
de no divulgarlos. La obligacién de confidencialidad mencionada permanece incluso después

de terminado el vinculo contractual.

La confidencialidad de la informacién es una maxima de observancia imperativa para
Fonabbott, por este motivo, el incumplimiento de esta obligacién constituye falta grave y
justa causa de despido de los trabajadores, asi como causa de terminacién unilateral de los
contratos de prestacién de servicios celebrados con nuestros independientes.

Calle 99 No. 9A-54 Local 9 de Bogotd D.C. Colombia — Tel. 2961117 Ext.104
Email: gerencia@fonabbott.com

<




Igualmente realizamos capacitaciones a trabajadores y prestadores de servicios sobre la ley ‘
1581 de 2.012 y los deberes de Fonabbott frente al tratamiento de datos personales de sus

titulares.
8.4 Politica de respeto a la voluntad del titular.

Fonabbott tiene presente en todo momento el derecho a la autodeterminacién informaética
de los titulares, por este motivo, cuando media solicitud de eliminacién de datos personales,

actia asf:

a. Si existe un deber de legal o contractual de tratamiento o permanencia, se da
respuesta oportuna sobre la imposibilidad de acceder a la solicitud, pero se indica
que los datos serdn utilizados solamente para el estricto desarrollo del acuerdo de
voluntades celebrado entre las partes o para el cumplimiento de ley. Verbigracia,
puede suceder que los datos personales de un asociado deban conservarse por el
término minimo de permanencia de ley después de culminada la relacién, no
obstante, no hay razén para forzar al antiguo asociado a que reciba informacién
promocional sobre nuestros bienes y servicios. En estos casos, se informa que se
seguird almacenando con sujecién a la ley, pero que no se utilizara para fines

comerciales u otros diversos.

b. Si no existe un deber legal o contractual de tratamiento o permanencia, los datos

personales son eliminados.

c. En caso de proceder una revocatoria de tipo parcial de la autorizacién para el
Tratamiento de Datos Personales para algunas de las finalidades, Fonabbott podra
seguir utilizando los datos para las demds finalidades respecto de las cuales no

proceda dicha revocatoria.

8.5 Notificacion de variacion de las politicas de tratamiento de datos personales.
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Nuestras politicas para el tratamiento de Datos Personales podran ser modificadas en
cualquier momento, con sujecién a la normatividad vigente. Estas entraran en vigencia

y tendran efectos desde su publicacién por el medio que considere idéneo la entidad.

8.6 Medidas especiales de seguridad de la informacion.

Contamos con una politica escrita de seguridad de la informacién que prevé entre otros los

sigulentes mecanismos:

a. Los jefes de areas elaboran un inventario de los activos de la informacién, el cual es

objeto de verificacién y actualizaciéon cuando resulta necesario.

b. Todos nuestros trabajadores y prestadores de servicios suscriben clausulas o un acuerdo
de confidencialidad y manejo restringido de datos personales que conozcan o lleguen a

conocer en ejercicio de sus cargos.

c. Se realizan charlas y capacitaciones al personal interno y externo sobre el adecuado

tratamiento de informacién personal.

d. Lainformacién de propiedad registrada en dispositivos electrénicos e informaticos, sean
de propiedad o tenencia de Fonabbott, sigue siendo de su propiedad exclusiva, en este
sentido, los trabajadores reconocen que se trata de una herramienta de trabajo y que ni
tienen expectativa alguna de titularidad, hecho que se asegura a través del clausulado

contractual.

e. A nuestros trabajadores se les exige el cumplimiento de los siguientes deberes:

- Guardar bajo llave, documentos impresos que contengan informacién clasificada, al
terminar la jornada laboral, o ante la ausencia del funcionario encargado de la

custodia.
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- No hacer uso de la red de datos de Fonabbott para obtener, mantener o difundir

material publicitario o comercial, asi como distribucién de cadenas de correos no
relacionados con sus funciones.

- No instalar software en la plataforma tecnolégica, cuyo uso no esté autorizado por
Fonabbott.

- No destruir la documentacién de los titulares, sin seguir los parametros establecidos
por Fonabbott.

- No descuidar informacién clasificada de la institucién, sin las medidas apropiadas de
seguridad que garanticen su proteccion.

- No conectar computadores portatiles u otros dispositivos electrénicos personales a
la red de datos de Fonabbott.

- No permitir el uso de la identidad digital (cuenta de usuario y contrasefia de su
equipo o correo institucional) a un tercero.

- No entregar, ensefiar y divulgar informacién no ptblica a personas o entidades no
autorizadas.

- No otorgar privilegios de acceso a los activos de informacién a funcionarios o
terceros no autorizados.

- Reportar a la mayor brevedad posible, la ocurrencia de hurto, pérdida o extravio de
informacién personal contenida en archivos fisicos o electrénicos, con miras a poner

en marcha el plan de manejo de incidentes de seguridad.

El personal que se encuentra en vacaciones, licencias o fuera de su cargo, queda

bloqueado para acceder a los activos informaticos de Fonabbott.

A la terminacién de todo vinculo contractual, los trabajadores y prestadores de servicios
independientes deben devolver la informacién recibida y abstenerse de guardar copia de
la misma. De igual manera, hacen entrega de todos los recursos tecnolégicos y otros

activos que les fueron suministrados en el momento de su vinculacién.
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h. Las carpetas con informacién sensible se encuentran almacenadas en un sitio de acceso

restringido.

1. Los equipos de cémputo, se ubican de tal manera que se reduce el riesgo de visualizacién

de la informacién por personas no autorizadas, durante su uso.

J-  Se realiza mantenimiento preventivo a los equipos de acuerdo con los intervalos de

servicio y especificaciones recomendados por el proveedor.

k. Sélo el personal de mantenimiento autorizado puede llevar a cabo reparaciones en los

equipos.

1. El responsable funcional del equipo acompaiiard el mantenimiento de los equipos que

contengan informacién sensible para evitar su copia o divulgacién no autorizada.

m. Las contrasefias a nivel del sistema y del usuario son personales, intransferibles y
cumplen con una longitud minima de caracteres alfanuméricos, de manera que se impida
el acceso deliberado por parte de un tercero. Esta prohibido compartir o divulgar la clave

personal.

n. Los equipos de computo deben estar protegidos con un protector de pantalla protegido
por contrasefia con la funcién de activacién automdtica establecida en 10 minutos o
menos. Debe bloquear la pantalla o cerrar la sesién cuando el dispositivo estd sin

vigilancia.

9. Registro Nacional De Bases De Datos

Conforme al articulo 25 de la Ley 1581 de 2.012, la Superintendencia de Industria y
Comercio operara El Registro Nacional de Bases de Datos las bases de datos personales, el
cual debera ser alimentado por cada uno de los responsables y encargados de tratamiento

de datos personales, y sera de libre consulta para los ciudadanos. Al tenor del articulo 5° del
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Decreto 886 de 2.014, La informacién minima que debe contener el Registro Nacional de

Bases de Datos es la siguiente:

e Datos de identificacién, ubicacién y contacto del responsable del Tratamiento de la

base de datos.

e Datos de identificacién, ubicacién y contacto del o de los Encargados del
Tratamiento de la base de datos.

e Nombre y finalidad de la base de datos.

e Forma de Tratamiento de la base de datos (manual y/o automatizada)

e Politica de Tratamiento de la informacién.

De igual manera, FONABBOT'T debera reportar los eventuales incidentes de seguridad que
se presenten y actualizar sus bases de datos, cuando se presenten novedades, dentro de las
oportunidades dispuestas en el reglamento o en la circular expedida por la Superintendencia

de Industria y Comercio, asf como reportar los reclamos efectuados por los titulares.

Dado en Bogota D.C., a los 11 dias del mes de octubre de 2.014, actualizado el dia
27 de septiembre de 2.017 con la discriminacién expresa de las bases de datos bajo

administracion del Fondo.
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